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[bookmark: _Toc18268][bookmark: _Toc111108459][bookmark: _Toc92187027]适用范围
本技术规范书明确中国人寿保险（海外）股份有限公司（以下简称：国寿海外）2023-2025常规网络安全技术服务框架采购项目（以下简称：本项目）的基本需求，也是对供应商（以下简称：乙方）的基本要求。通过本文件规范供应商的服务方案设计、实施过程及成果验收交付。
本技术规范中所有内容和技术要求属于安全保密信息，所有参与相关商务投标的供应商不得扩散或者泄露任何相关内容。

[bookmark: _Toc92187028][bookmark: _Toc26571][bookmark: _Toc111108460]背景、目标及范围
[bookmark: _Toc111108461][bookmark: _Toc27721][bookmark: _Toc92187029]项目背景
[bookmark: _Toc253129147][bookmark: _Toc252949919][bookmark: _Toc253129146][bookmark: _Toc252949918][bookmark: _Toc316824378][bookmark: _Toc316825131][bookmark: _Toc316824952][bookmark: _Toc316584745]为提升中国人寿保险（海外）股份有限公司（以下简称“国寿海外”）网络安全防御能力，更好地配合集团检查、满足监管要求以及确保网络安全重要保障等重点工作正常开展，在保证现有标准服务的基础之上，尽可能提高供应商的综合服务水平和国寿海外网络安全防护水平。
[bookmark: _Toc320268074][bookmark: _Toc320265492][bookmark: _Toc320267761][bookmark: _Toc320257043][bookmark: _Toc320263930][bookmark: _Toc320194482][bookmark: _Toc320195746][bookmark: _Toc320199831][bookmark: _Toc320265491][bookmark: _Toc320199299][bookmark: _Toc320194481][bookmark: _Toc320265188][bookmark: _Toc320199832][bookmark: _Toc320201331][bookmark: _Toc320263161][bookmark: _Toc320199244][bookmark: _Toc320195923][bookmark: _Toc320265187][bookmark: _Toc320268075][bookmark: _Toc320263931][bookmark: _Toc320201383][bookmark: _Toc320261335][bookmark: _Toc320195745][bookmark: _Toc320196787][bookmark: _Toc320193968][bookmark: _Toc320265341][bookmark: _Toc320265340][bookmark: _Toc320199271][bookmark: _Toc320193967][bookmark: _Toc320201303][bookmark: _Toc320201509][bookmark: _Toc320263162][bookmark: _Toc320267919][bookmark: _Toc320201330][bookmark: _Toc320199300][bookmark: _Toc320267290][bookmark: _Toc320194395][bookmark: _Toc320257042][bookmark: _Toc320201382][bookmark: _Toc320267447][bookmark: _Toc320261334][bookmark: _Toc320199272][bookmark: _Toc320198917][bookmark: _Toc320267289][bookmark: _Toc320198916][bookmark: _Toc320199005][bookmark: _Toc320201269][bookmark: _Toc320257710][bookmark: _Toc320195668][bookmark: _Toc320267446][bookmark: _Toc320195922][bookmark: _Toc320196786][bookmark: _Toc320267918][bookmark: _Toc320257711][bookmark: _Toc320201302][bookmark: _Toc320195667][bookmark: _Toc320199245][bookmark: _Toc320199004][bookmark: _Toc320267762][bookmark: _Toc320194394][bookmark: _Toc320267603][bookmark: _Toc320267604][bookmark: _Toc320201510][bookmark: _Toc320201270][bookmark: _Toc7840][bookmark: _Toc111108462][bookmark: _Toc92187030]目标与范围
[bookmark: _Toc13465][bookmark: _Toc111108463]总体目标
通过本项目采购，完成国寿海外常规网络安全技术服务保障工作，安全服务保障期限不超过三年。
[bookmark: _Toc26210][bookmark: _Toc111108464]范围与需求
针对下表列出的网络安全技术服务，服务期限不超过三年。
	产品
	需求数量

	重要时期保障驻场服务
	每年180人天

	渗透测试服务
	每年65个

	应急响应服务
	每年5次

	风险评估服务
	每年10个系统

	网站监控服务
	每年20个网站

	应急演练服务
	每年3次

	漏洞预警服务
	不限

	安全培训服务
	面向技术人员、全员各3次



[bookmark: _Toc111108465][bookmark: _Toc17883]非功能需求
国产化要求
为响应国产化的建设方针及目标，要求乙方在实施过程，如需引入工具提升工作效率，需符合中国国情及海外当地法律法规和企业运作的实际情况。
安全性要求
项目实施过程会接触到甲方的网络安全监测评估系统以及相关数据，要求乙方保证系统安全和数据安全，满足甲方和相关监管部门对安全和风险管理的要求。
时效性要求
项目实施过程会遇到突发安全事件，要求乙方能够及时响应，验证并评估风险和影响范围，按照甲方实际需求进驻甲方深圳、香港现场或提供远程服务支持进行应急处置，使安全风险可知、可管、可控，尽可能减小不良影响和损失。
专业性要求
为保证服务质量，保障国寿海外网络安全防御底线，对服务团队专业素养提出较高要求，每项服务均要求有专业资质、专业技能过硬的成员参与，人员资质要求内容按合同约定执行。

[bookmark: _Toc6430][bookmark: _Toc92187034][bookmark: _Toc111108466][bookmark: _Toc320265306][bookmark: _Toc320264004][bookmark: _Toc320267565][bookmark: _Toc320257784][bookmark: _Toc320267992][bookmark: _Toc320265565][bookmark: _Toc320257116][bookmark: _Toc320267520][bookmark: _Toc320265459][bookmark: _Toc320261408][bookmark: _Toc320268148][bookmark: _Toc320265414][bookmark: _Toc320267835][bookmark: _Toc320267722][bookmark: _Toc320267677][bookmark: _Toc320265261][bookmark: _Toc320267880][bookmark: _Toc320267363][bookmark: _Toc320265610][bookmark: _Toc320263280][bookmark: _Toc320268037][bookmark: _Toc320267408][bookmark: _Toc320263235][bookmark: _Toc320264049][bookmark: _Toc320268193][bookmark: _Toc316824407][bookmark: _Toc272829742][bookmark: _Toc316824981][bookmark: _Toc272188633][bookmark: _Toc272656411][bookmark: _Toc274061917][bookmark: _Toc316825160]项目实施说明
本项目包含不同技术服务，分别为重要时期保障驻场服务、渗透测试服务、应急响应服务、风险评估服务、网站监控服务、应急演练服务、漏洞管理服务、安全培训服务等任务。乙方在各任务阶段所执行的主要工作任务和内容包括但不限于如下：
[bookmark: _Toc6591]重要时期保障驻场服务
· 调研甲方重要时期联防联控需求；
· 调研甲方网络安全防御设备以及系统架构现状；
· 根据现状调研结果，设计和优化安全值守方案；
· 重要保障时期7*24小时于甲方现场完成安全值守任务；
· 重要保障后进行总结；
· 服务工程师要求为有至少一名专家级，固定人员，相关专业领域5年及以上工作经验，持有专业证书；
· 重要时期保障驻场服务至少每年180人天，服务期限不超过三年。
[bookmark: _Toc31312]渗透测试服务
· 调研甲方渗透测试需求；
· 对甲方互联网网站以及应用系统（包括手机APP、微信公众号、小程序等）进行渗透测试；
· 输出渗透测试报告；
· 渗透测试服务能够覆盖至少每年65个网站或系统应用，服务期限不超过三年。
[bookmark: _Toc31788]应急响应服务
· 重要时期突发事件应急处置；
· 日常常态化监控安全事件应急处置；
· 服务响应时间要求为15分钟之内，工程师到场（深圳现场）时间要求为1小时之内；根据甲方实际需求，如需工程师到香港现场，原则上时间要求在2小时以内。
· 服务工程师要求为有至少一名专家级，固定人员，相关专业领域5年及以上工作经验，持有专业证书；
· 应急响应服务共计15次，服务期限不超过三年。
[bookmark: _Toc27421]风险评估服务
· 根据甲方具体需求开展风险评估工作，包括但不限于以下情况：
1.集团自查自检要求；
2.新系统上线前检查；
3.审计要求；
4.分支机构需求。
· 服务工程师要求为有至少一名专家级，固定人员，相关专业领域5年及以上工作经验，持有专业证书；
· 服务能够覆盖至少每年10个系统，期限不超过三年。
[bookmark: _Toc25385]网站监控服务
· 对官网及指定的网站进行“7*24”的页面资源与指纹信息的分析，通过监测技术对各类安全事件进行全面分析感知，包括篡改、暗链、黑页、挂马、后门等；
· 结合威胁情报，对接入网站安全监测的网站域名和服务器IP进行碰撞，发现挖矿、僵尸网络等失陷主机，弥补远程透明监测短板问题；
· 发现问题第一时间向相关部门和人员进行安全通报；
· 如发现中高危安全漏洞或网站被DDoS攻击、被篡改等重大安全事件，安全专家团队第一时间应急响应，对事件进行验证并评估风险和影响范围，协助进行应急处置，使安全风险可知、可管、可控，减小不良影响和损失。
· 服务能够覆盖至少每年20个网站，期限不超过三年。
[bookmark: _Toc1307]应急演练服务
· 调研甲方信息科技风险应急演练工作要求以及信息化建设现状；
· 根据调研结果选取适合的场景开展应急演练工作；
· 进行应急演练方案设计；
· 应急演练实施；
· 应急演练结束后进行工作总结；
· 服务工程师要求为有至少一名专家级，固定人员，相关专业领域5年及以上工作经验，持有专业证书；
· 应急演练服务至少每年3次，不超过三年。
[bookmark: _Toc14071]漏洞预警服务
· 通过多种方式（电话、邮件、短信等）及时对互联网爆发的新型漏洞进行预警；
· 对重大安全事件进行通告；
· 提供最新外部安全环境和最新的漏洞信息，以及时规避新安全漏洞带来的风险。
· [bookmark: _GoBack]本项服务要求作为增值服务，不参与报价
[bookmark: _Toc30844]安全培训服务
· 面向技术人员的专业技能培训，培训讲师要求具有专业资质，有5年及以上相关领域工作经验；
· 面向全员的安全意识培训；
· 巩固安全意识培训成果，在安全意识培训后基于培训内容开展测验；
· 三年内，提供面向专业人员和全体员工的培训各3次。
· 本项服务要求作为增值服务，不参与报价


[bookmark: _Toc92187041][bookmark: _Toc5133][bookmark: _Toc111108469]项目管理
[bookmark: _Toc92187042][bookmark: _Toc111108470][bookmark: _Toc12459]项目管理方法论
乙方须依据自身的项目管理方法论，结合国寿海外项目实际情况，提出合理优化的适应本项目的项目管理方法论，并在项目实施过程中,包括项目启动、执行与控制、收尾等阶段贯彻执行。
[bookmark: _Toc7632][bookmark: _Toc111108471]项目实施组织
为保证网络安全技术服务的顺利开展，乙方须根据甲方实际需求，派驻足够的人员到甲方现场或远程提供服务支持。如需到甲方现场进行项目实施，则在现场期间须遵守甲方的工作纪律和要求。同时，甲方根据项目实施需要，组织相关人员参加此项目，与乙方人员紧密结合成项目实施小组。
乙方应提出详细的实施组织建议。项目实施组织的具体形式、人员组成及分工由双方在项目启动阶段根据项目实施需要协商决定，并报甲方批准执行。在具体项目实施各阶段，可根据需要，提出项目实施组织或/和人员组成变更申请，经甲方批准执行。
[bookmark: _Toc320267422][bookmark: _Toc320264057][bookmark: _Toc320267423][bookmark: _Toc320267740][bookmark: _Toc320265480][bookmark: _Toc320265320][bookmark: _Toc320265471][bookmark: _Toc320267738][bookmark: _Toc320265318][bookmark: _Toc320265310][bookmark: _Toc320267586][bookmark: _Toc320264052][bookmark: _Toc320264065][bookmark: _Toc320267585][bookmark: _Toc320264060][bookmark: _Toc320267741][bookmark: _Toc320268043][bookmark: _Toc320265617][bookmark: _Toc320265322][bookmark: _Toc320267584][bookmark: _Toc320267578][bookmark: _Toc320267898][bookmark: _Toc320267884][bookmark: _Toc320267737][bookmark: _Toc320264053][bookmark: _Toc320264070][bookmark: _Toc320267901][bookmark: _Toc320268041][bookmark: _Toc320267428][bookmark: _Toc320268206][bookmark: _Toc320265465][bookmark: _Toc320268053][bookmark: _Toc320265626][bookmark: _Toc320267725][bookmark: _Toc320267735][bookmark: _Toc320268201][bookmark: _Toc320267888][bookmark: _Toc320265312][bookmark: _Toc320264063][bookmark: _Toc320265314][bookmark: _Toc320268058][bookmark: _Toc320267583][bookmark: _Toc320268207][bookmark: _Toc320268205][bookmark: _Toc320264062][bookmark: _Toc320267893][bookmark: _Toc320267891][bookmark: _Toc320267886][bookmark: _Toc320265475][bookmark: _Toc320265309][bookmark: _Toc320265629][bookmark: _Toc320267731][bookmark: _Toc320265470][bookmark: _Toc320267414][bookmark: _Toc320265613][bookmark: _Toc320265621][bookmark: _Toc320265479][bookmark: _Toc320268208][bookmark: _Toc320264061][bookmark: _Toc320268214][bookmark: _Toc320267890][bookmark: _Toc320267417][bookmark: _Toc320268209][bookmark: _Toc320267883][bookmark: _Toc320267577][bookmark: _Toc320267732][bookmark: _Toc320267742][bookmark: _Toc320267426][bookmark: _Toc320265325][bookmark: _Toc320267894][bookmark: _Toc320268213][bookmark: _Toc320268056][bookmark: _Toc320265478][bookmark: _Toc320268200][bookmark: _Toc320265625][bookmark: _Toc320265317][bookmark: _Toc320265469][bookmark: _Toc320267427][bookmark: _Toc320265473][bookmark: _Toc320268057][bookmark: _Toc320268203][bookmark: _Toc320267887][bookmark: _Toc320265616][bookmark: _Toc320265319][bookmark: _Toc320267736][bookmark: _Toc320265466][bookmark: _Toc320267573][bookmark: _Toc320265462][bookmark: _Toc320267729][bookmark: _Toc320268044][bookmark: _Toc320268196][bookmark: _Toc320264069][bookmark: _Toc320265623][bookmark: _Toc320267580][bookmark: _Toc320268197][bookmark: _Toc320268046][bookmark: _Toc320267895][bookmark: _Toc320265620][bookmark: _Toc320265468][bookmark: _Toc320268040][bookmark: _Toc320265477][bookmark: _Toc320265315][bookmark: _Toc320267575][bookmark: _Toc320267419][bookmark: _Toc320268047][bookmark: _Toc320265321][bookmark: _Toc320267572][bookmark: _Toc320267897][bookmark: _Toc320267568][bookmark: _Toc320267418][bookmark: _Toc320267569][bookmark: _Toc320267900][bookmark: _Toc320265313][bookmark: _Toc320267734][bookmark: _Toc320268199][bookmark: _Toc320268048][bookmark: _Toc320267412][bookmark: _Toc320267726][bookmark: _Toc320265324][bookmark: _Toc320265614][bookmark: _Toc320264067][bookmark: _Toc320268054][bookmark: _Toc320267733][bookmark: _Toc320267582][bookmark: _Toc320267420][bookmark: _Toc320267899][bookmark: _Toc320265622][bookmark: _Toc320268051][bookmark: _Toc320264055][bookmark: _Toc320265627][bookmark: _Toc320265628][bookmark: _Toc320267416][bookmark: _Toc320267743][bookmark: _Toc320267429][bookmark: _Toc320265316][bookmark: _Toc320268212][bookmark: _Toc320265624][bookmark: _Toc320267574][bookmark: _Toc320265474][bookmark: _Toc320268045][bookmark: _Toc320265472][bookmark: _Toc320265476][bookmark: _Toc320267889][bookmark: _Toc320267892][bookmark: _Toc320268210][bookmark: _Toc320267411][bookmark: _Toc320265463][bookmark: _Toc320267425][bookmark: _Toc320267421][bookmark: _Toc320265619][bookmark: _Toc320264056][bookmark: _Toc320267896][bookmark: _Toc320268204][bookmark: _Toc320267579][bookmark: _Toc320268055][bookmark: _Toc320267730][bookmark: _Toc320264066][bookmark: _Toc320264068][bookmark: _Toc320265630][bookmark: _Toc320265618][bookmark: _Toc320264064][bookmark: _Toc320265631][bookmark: _Toc320264058][bookmark: _Toc320267581][bookmark: _Toc320268202][bookmark: _Toc320265467][bookmark: _Toc320268050][bookmark: _Toc320267415][bookmark: _Toc320265327][bookmark: _Toc320267571][bookmark: _Toc320268049][bookmark: _Toc320267728][bookmark: _Toc320267424][bookmark: _Toc320267576][bookmark: _Toc320265323][bookmark: _Toc320265326][bookmark: _Toc320268211][bookmark: _Toc320268052][bookmark: _Toc320264059][bookmark: _Toc320267739][bookmark: _Toc92187043][bookmark: _Toc6797][bookmark: _Toc111108472][bookmark: _Toc316824984][bookmark: _Toc316825163][bookmark: _Toc316824410][bookmark: _Toc262049818]项目人员要求
投标方必须在投标文件中列出参与项目的项目总监、项目经理、主要顾问、专家的资历、投入本项目的时间及在本项目承担的职责。
[bookmark: _Toc92187044][bookmark: _Toc111108473]中标方投入的项目主要成员必须和投标文件中建议的人员一致，未经招标方同意，不允许更换（人员离职或健康原因等特殊情况除外）。
[bookmark: _Toc28742]项目实施计划
本项目中，乙方需要按照国寿海外要求的时间点安排实施计划，按时完成项目相应内容。
[bookmark: _Toc92187045][bookmark: _Toc514][bookmark: _Toc111108474]项目质量管理
质量控制队伍应该独立于项目组，作为项目成功的重要因素和保障，在项目执行过程中始终与项目组保持密切联系。从另一个角度观察和监督项目的开展，帮助项目组发现和解决项目执行中的问题，确保项目的成功。
在组织结构上，将设置质量控制小组，专门负责项目实施的质量控制。质量控制小组由项目双方项目经理、业务人员及双方领导组成，乙方专门指定一位高级经理作为质量总监。
质量管理小组将定期或不定期的举行检查会议，进行项目各阶段提交件的评审，听取项目经理及项目其他人员的汇报，对项目的进展和质量进行监督和控制，提出有关建议和意见。
质量管理小组的每次会议的内容，结论和决定，都将形成文字备忘录，为项目文档保存，并作为以后工作的依据，随时对项目的进展和质量进行修正。

[bookmark: _Toc92187046][bookmark: _Toc28682][bookmark: _Toc111108475]供应商责任
供应商须确认并承诺能够完成本技术规范中所要求的需求内容以及按要求组织项目团队，确认并承诺承担本技术规范书中所要求供应商承担的所有责任。
[bookmark: _Toc111108476][bookmark: _Toc26729][bookmark: _Toc92187047]供应商组织要求
为保障项目以及产品落地成功，同时为了确保乙方提供的技术服务响应的及时性、有效性，要求乙方具备网络安全服务能力，拥有金融行业5年相关安全技术服务案例；要求乙方具备本地团队，提供本次项目团队主要成员简历；需提供乙方团队成员最近半年的社保缴纳证明。
[bookmark: _Toc29526][bookmark: _Toc92187048][bookmark: _Toc111108477]供应商职责要求
供应商须对项目的全部内容进行应答，按照本技术规范要求提交全部资料，并对本技术规范各方面做出实质性响应。
1) 对本项目范围、内容、所承担的任务的理解与确认；
2) 本项目管理方案建议包括但不限于：
· 设计项目组织结构，明确双方职责和主要任务；
· 项目人员简历及资质证明；
· 详细工作进度计划/策略；
· 成果清单及说明；
· 项目验收标准。
3) 项目实施阶段职责包括但不限于：
· 提供重要时期保障驻场、渗透测试、应急响应、风险评估、网站监控、应急演练、漏洞预警、安全培训等服务；
· 编制项目实施过程中的相关材料、会议纪要等；
· 项目实施完成总结。

[bookmark: _Toc111108478][bookmark: _Toc1063][bookmark: _Toc92187049]培训与知识转移
在项目中，为确保项目的可持续性发展，保证从设计阶段到实施阶段和上线维护的平滑过渡，以及降低不同阶段过渡过程的不确定性和可能的执行偏差，通过多种方式提供项目技术培训。
知识转移是将专家的特定能力转移到项目组的客户成员，并最终转移到客户整个组织。根据本次项目总体内容和时间进度要求，乙方安排有关项目方法、项目成果等方面的培训,相关知识培训内容包括：
[bookmark: _Toc21464][bookmark: _Toc111108479]培训要求
1）在项目启动时，向项目组进行产品使用培训；
2）在项目实施过程中，通过技术培训、人员访谈、数据收集、分析整理、研讨会等形式向项目组进行知识转移；
3）在项目周期结束之前，根据甲方具体需求，向甲方技术人员进行安全技能培训；
4）基于面向全员的安全意识培训内容，给出安全意识测验方案以及试题内容，在培训结束后检验培训成果（如钓鱼邮件测试等）；
5）应提供中文培训资料、讲义、模板等资料。
培训预期效果
1）甲方人员安全业务能力提升，对新型网络安全漏洞以及攻击手段能有一定的敏锐度，了解安全事件处理的技术流程。
2）甲方整体安全意识加强，具有一定的攻击（包括但不限于社工、钓鱼邮件等）鉴别与防范意识。

[bookmark: _Toc22918][bookmark: _Toc111108480][bookmark: _Toc92187053]项目交付与成果物
[bookmark: _Toc92187054][bookmark: _Toc111108481][bookmark: _Toc14507]项目成果交付
为了确保项目实施的成功，在项目中的各级交付文件非常重要，乙方需要按照双方约定的格式提交项目相关文档。
为确保项目按照项目预期的计划执行，在项目实施过程中，一些重要文件需要国寿海外项目经理或相关人员进行审批和确认。
在项目各阶段交付物内容与要求（包含但不限于以下内容）：
· 项目实施计划
· 项目实施方案
· 项目调研提纲及调研结果
· 重要时期保障驻场调研报告
· 重要时期保障驻场实施方案
· 重要时期保障驻场工作总结
· 渗透测试报告
· 应急响应措施以及优化意见
· 风险评估报告
· 安全事件验证报告（如有）
· 安全事件评估（如有）
· 应急演练方案
· 应急演练总结
· 重大安全事件通报
· 培训计划及资料、讲义、模板
· 安全意识测验方案以及试题内容
· 项目总结报告
· 工作遗留项及关注事项
[bookmark: _Toc8035][bookmark: _Toc111108482][bookmark: _Toc92187055]售后服务
在每项服务结束后一周内，基于当前服务事项对国寿海外网络安全防御架构现状做整体总结，复盘本次服务实施过程中遇到的问题以及解决方案，并提出相应的建议。

[bookmark: _Toc111108483][bookmark: _Toc92187056][bookmark: _Toc8370]验收
· 本项目的验收标准为：按照甲方实际需求完成所有项目成果交付以及达到服务期限约定时间。
· 各项服务完成标准为：服务结束以及产出内容提交并达到甲方要求。
每项服务达到服务完成标准后，甲方针对当次服务从不同维度进行评分，计算服务考核得分。
在所有服务项均完成且符合项目验收标准后，乙方须提前十四天用书面方式向国寿海外提出验收申请，由国寿海外组织项目验收小组对项目成果物进行验收，如验收通过，则由国寿海外出具最终验收证书。
上述各验收阶段均与付款直接相关，具体条款经甲乙双方商定后，体现在具体合同文本中。
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