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[bookmark: _Toc118464706]适用范围
本文件明确中国人寿保险（海外）股份有限公司（以下简称：国寿海外或甲方）ECC监控服务项目（以下简称：本项目）的基本需求，也是对供应商（以下简称：投标方或乙方）的基本要求。通过本文件规范供应商的方案设计、实施过程及成果验收交付。
本技术规范书所有内容和技术要求属于信息安全保密相关，所有参与相关商务投标的供应商不得扩散或者泄露任何相关内容。
[bookmark: _Toc118464707]背景及需求
[bookmark: _Toc118464708]项目背景
[bookmark: _Toc320195668][bookmark: _Toc320257711][bookmark: _Toc320199004][bookmark: _Toc320201270][bookmark: _Toc320263930][bookmark: _Toc320267289][bookmark: _Toc320199299][bookmark: _Toc252949918][bookmark: _Toc320195922][bookmark: _Toc320265187][bookmark: _Toc252949919][bookmark: _Toc320268074][bookmark: _Toc320267918][bookmark: _Toc320265492][bookmark: _Toc320257043][bookmark: _Toc253129147][bookmark: _Toc253129146][bookmark: _Toc320201383][bookmark: _Toc320199831][bookmark: _Toc320199245][bookmark: _Toc320265491][bookmark: _Toc320267604][bookmark: _Toc320193967][bookmark: _Toc320265341][bookmark: _Toc320201331][bookmark: _Toc320201509][bookmark: _Toc320194481][bookmark: _Toc320195746][bookmark: _Toc320267446][bookmark: _Toc320257710][bookmark: _Toc320201302][bookmark: _Toc320267762][bookmark: _Toc320267761][bookmark: _Toc320199300][bookmark: _Toc320195667][bookmark: _Toc320263161][bookmark: _Toc320196786][bookmark: _Toc320263931][bookmark: _Toc320198917][bookmark: _Toc320199832][bookmark: _Toc320199272][bookmark: _Toc320195923][bookmark: _Toc320267603][bookmark: _Toc320201382][bookmark: _Toc320267290][bookmark: _Toc320261335][bookmark: _Toc320199271][bookmark: _Toc320198916][bookmark: _Toc320196787][bookmark: _Toc320267919][bookmark: _Toc320195745][bookmark: _Toc320199005][bookmark: _Toc320265188][bookmark: _Toc320201330][bookmark: _Toc320194394][bookmark: _Toc320194395][bookmark: _Toc320194482][bookmark: _Toc320201303][bookmark: _Toc320193968][bookmark: _Toc320261334][bookmark: _Toc320263162][bookmark: _Toc320265340][bookmark: _Toc320201269][bookmark: _Toc320199244][bookmark: _Toc320201510][bookmark: _Toc320267447][bookmark: _Toc320268075][bookmark: _Toc320257042]为保障系统安全稳定运行，实现“被动投诉”向“主动监控”转化，国寿海外拟建立7*24常态化监控、告警、处置的应急处理闭环体系，实现“被动投诉”向“主动监控”转化，故障发生前，实时预警，消除隐患，故障发生后，及时响应，快速恢复。
[bookmark: _Toc118464709]服务范围
监控范围包含并不限于：机房、网络、操作系统、数据库、中间件、安全、日志、业务系统、云平台等。
1）机房全覆盖：涵盖公司所有资源区机房
2）基础设施全覆盖：服务器、网络设备、线路等
3）运行环境全覆盖：操作系统、数据库、中间件、Paas平台等
4）业务系统全覆盖：七大产品线
注：未来如因业务发展导致服务范围变化，乙方应本着积极合作的态度予以支持
[bookmark: _Toc118464710]服务内容
	服务内容

	事项
	工作描述

	常态运营监控
	监控范围包含并不限于：机房、网络、操作系统、数据库、中间件、安全、日志、业务系统、云平台等

	监控范围提升
	1） 梳理全球机房承载业务系统及资源清单
2） 针对IT资产清单锚定责任人
3） 录入CMDB系统
4） 完成全球机房纳管监控，实现业务全量监控

	IT运维KPI体系建设
	1) 常态化运营数据分析
2) 核心运维流程及干系人梳理
3) IT运维服务评价指标梳理
4) IT运维服务考核体系建设
5) 制定与考核体系相对应的问题处理规范、变更规范
6) 运维服务体系推广及宣贯

	可视化数据指标建设
	1) 依据运营数据梳理大屏展示模块内容以及展示方式
2) 协助梳理业务系统关键性数据指标
3) 协助梳理业务系统核心设备监控参数
4) 完成日常统计数据看板的电子化上线
5) 协助完成考核体系年度报表的电子化上线


[bookmark: _Toc118464711]服务优化
结合国寿海外的业务需求及实际运行情况，制定一份为期三年的项目规划，并输出对应的规划方案，整个方案需在项目实施过程中进行落地，协助国寿海外实现整体运维体系的优化以及服务升级规划的落地。
1) ECC监控值班现状
应标方需要提供完整的ECC监控值班现状，包含内容如下：
· ECC运维现状
· ECC基础设施现状
· ECC运维工具现状
· 运维管理流程及制度现状
2) ECC监控值班优化
 应标方需要根据监控现状，提供完善的ECC监控优化建议和方案
3) ECC监控规划
应标方需根据ECC现状和发展提供完善的三年规划建议和方案。
[bookmark: _Toc118464712]ECC监控驻场团队职责
监控值班团队的组建和日常运维为发力点，以流程管理为主线，将IT数字化运营监控进行统一管理，实现对公司IT系统7x24级别的全面、集中、高效的监控和管理：
	序号
	服务模块
	内容描述

	1
	项目经理
	1）资源的协调及紧急事件的组织；
2）协调相关资源，组织跨模块、跨专业协同的事件处理；
3）执行紧急事件升级通知；
4）组织相关资源紧急事件的处理；
5）ECC监控KPI制定等团队管理工作；
6)项目汇报。

	2
	监控工程师

	1）对事件进行初步分析及统一分派。
2）协同分析关联事件，对运行中心的事件分类和分派提供建议；
3）确认事件影响、优先级等信息；
4）审核事件处理回复；

	3
	运维工程师
	1）接受监控值班工程师分派的事件；
2）负责事件的初步诊断和信息收集；
3）常见事件的处理和解决；
4）接受一线监控升级的事件，确认一线监控提交的方案；
5）事件的诊断和处理；
6）如需维保厂商或服务商支持，联系接口人，并现场跟进事件处理进展；
7）与其它维护组合作，进行事件协查，确定解决方案；
8）对于重大事件，撰写故障处理报告，并进行经验分享。


说明：除以上工作范围外，甲方可能因为业务变化而临时或长期增加一些工作内容，乙方应本着积极合作的态度予以支持。
[bookmark: _Toc118464713]服务期限
 自合同生效日起3 年服务期限。
[bookmark: _Toc118464714]服务要求
为保障服务质量，服务团队以项目组形式驻场甲方，提供全年实时现场响应服务，具体安排如下：
1、 [bookmark: _Toc15775]人员要求
供应商应按照国寿海外人力需求，提供对应岗位候选人，面试通过后，提供现场服务，岗位及要求如下： 
	岗位
	基本要求
	数量

	项目经理
	1、学历要求本科以上，至少10年以上ICT运维经验，计算机软件或计算机相关专业；
2、有带领10人以上团队的管理经验，能指导他人高效工作，并具有问题处理兜底能力；
3、生产事件响应:评估生产事件现场等级评估，选择应对方案;生产事件现场资源协调、信息发布、问题跟进、进度汇报等;负责生产系统故障事件的事后总结复盘、汇报及跟进，并彻底解决风险隐患。
4、协调日常值班资源:负责ECC值班人员管理、任务管理;协调各系统保障人员资源到位;协调资源跟进监控告警处理时效。
5、具备优秀的客户服务意识，耐心细致，具备良好的语言表达能力和沟通能力，负责项目汇报。
6、具有PMP、ITIL证书以及OCP等相关资质认证
	1位

	监控工程师

	1、学历要求专科以上，至少1年以上ICT运维经验，计算机软件或计算机相关专业；
2、能适应白班夜班轮班制7*24；
3、工作认真、严谨，责任心强、敬业爱岗，有学习精神，有良好的沟通能力，具备团队协作精神，认同公司文化，认同客户管理。
	6位

	运维工程师
	1、 计算机及相关专业，本科及以上学历；3年以上IT运维经验。
2、 能适应白班夜班轮班制5*24；
3、 具备红帽RHCSA、RHCE以及数据库OCA等IT运维相关资质证书
4、 熟悉Nginx、Tomcat、Webspare中间件的安装配置和使用。
5、 熟悉Oracle、Mysql等数据库的安装、配置及使用，对SQL有较好的应用经验。
6、 精通 Linux 系统操作，熟悉Windows\Linux应用服务器使用和配置。
7、 工作态度认真，有责任心，具备良好的沟通、团队合作及学习能力，能遵守运维制度、流程与规范。
	3位


说明：以上人员须经甲方面试，面试通过后正式进入项目组。面试不通过，乙方继续指派，直到满足甲方项目要求。
2、 服务报告
1.每周，项目经理提交服务数据给国寿海外用于及时进行数据分析与监控部署；
2.每月，项目经理向国寿海外提交月报并组织月度会议，进行上月工作回顾和总结，以更好地指导下一阶段的服务工作；
3.每半年，项目经理向国寿海外提交半年报，进行半年工作回顾和总结，服务指标达成情况及对服务数据的分析改进报告，并提出下阶段工作重点；
4.全年，项目经理向国寿海外提交全年服务总结，进行全年工作回顾和总结，同时召开年度服务会议，将邀请双方的高层管理者参加；
5.服务报告管理服务的内容包括：
· 专业服务实施计划与报告，反映项目的近期情况；
· 全面准确的周、月度分析与总结；
· 详细反映监控项目的SLA 与绩效信息；
· 针对重复出现的问题进行分析、建议并形成改进方案；
· 跟踪前期问题的改进情况并进行总结；
6.对事件记录表进行多维度的统计分析，以评估事件解决的速度和人员的效率，包括但不限于如下维度：
	1
	事件总数

	2
	事件关闭的数量

	3
	事件成功关闭的数量/比率

	4
	升级给二线事件明细

	5
	事件最长解决时间

	6
	事件平均解决时间


7.对每月事件总数、关闭数量、解决时间进行偏差分析，通过偏差分析识别运营风险，并制定改进措施，提升运维质量。
3、 工作机制要求
为保障服务质量，项目组相关工作机制如下：
[bookmark: _Toc29719]（一）出勤机制
投标方须为甲方提供工作日驻场运维服务，监控工程师的工作时间为周一至周日（7*24小时服务），运维工程师的工作时间为周一至周日（5*24小时轮班调配），排班期间服务人员应严格履行服务台职责，不得迟到早退，不得擅自离岗，保证所有用户的请求能够被及时受理。
[bookmark: _Toc6539]（二）交接机制
工作时段内未处理完成的故障/请求工单，需要在待完成工单表格中详细描述故障/请求的处理进展和后续需要跟进的事项，以便后续持续的跟进和处理。每日晨会回顾待完成工单并安排人员进行跟踪进展，下班前更新表格，并将当日班次的待完成工单记录于表格中。
（三）服务响应级别要求
	告警类型
	响应时间
	处理方法

	严重告警
	5分钟内
	即时通过微信、邮件回应。如果1分钟内无反应，即刻电话 （5分钟内）到相关人员。问题跟踪到其闭环，一直到问题解决。

	主要告警
	10分钟内
	即时通过微信、邮件回应。如果15分钟内无反应，需电话到相关人员。问题跟踪到其闭环，每天做一次问题跟踪。

	一般告警
	60分钟内
	白天60分钟内微信、邮件回应， 22：00后第二天处理。每3天做一次问题跟踪。


4、 培训服务
在项目中，为确保项目的可持续性发展，降低不同阶段过渡过程的不确定性和可能的执行偏差，应标方需根据国寿海外业务需求以及运维需求制定对应的培训计划和培训方案，方案中应包括具体的培训内容，提升国寿海外整体ECC监控服务质量。
培训内容：网络技能培训、虚拟化技能培训、服务器技能培训、云桌面培训。
培训要求：至少每年提供3场次的培训，不限参与人数，由乙方安排经验丰富的培训讲师在项目交付阶段前完成培训。
[bookmark: _Toc118464715]质量保障
为保障服务质量，就用户满意度、故障处理、服务质量等进行考核，经双方确认由中标人原因造成以下问题的，对此进行考核，考核方式为扣除合同款1%/次，从合同尾款或履约保证金中扣除，年度累计扣款3次及以上，甲方有权单方面解除合同，相关要求将在合同约定，扣款项如下：
（一）用户满意度
甲方将每月对乙方服务人员进行满意度评分，考评得分分为三个等级：优、良、差。连续2个月评价为差的
	评估区间
	结论

	考核分≥85
	优

	60≤考核分<85
	良

	考核分<60
	差


说明：出现被认定为真实有效的服务投诉事件，扣10分/次
（二）处理故障
未严格按照告警类型和处理要求实施，当月超过3次的；处理在运维过程中擅自新增、修改、删除、甲方的数据、结构、环境的。
（三）响应时间
未按照承诺的SLA响应时间及应用恢复时间进行服务导致甲方造成损失的； 未按照承诺的SLA响应时间及应用恢复时间进行服务，未造成甲方实质性损失，但当月超过3次的。
（四）服务质量
在运维服务中甲方工作人员投诉超过三次的。
（五）主动性
未按照服务要求完成运维的；未及时上报故障造成甲方损失的；拖延、不积极完成甲方交办的任务的；当月无故超过3次迟到、早退、旷工的。

[bookmark: _Toc118464716]项目管理
根据本项目的特点和建设内容，组建一支技术经验丰富、人员相对稳定的项目团队提供服务，并确定项目经理、监控工程师、运维工程师等主要人员，列明每个人的角色、职责、资质以及相关经验。
项目经理负责本项目整体安排、协调工作，规划工作计划、分析工作数据、收集数据及报表等，制定统一管理标准，积极与甲方沟通；
由甲方对服务人员进行资质、经验等审核，不符合要求的，甲方有权要求中标人及时更换。
不得随意调整更换服务人员，如确需更换，应以书面的形式提交申请，经甲方同意后，及时安排技术能力、资格条件相同或更高的技术人员，且更换比例不得超过总人数的30%，否则甲方有权提前终止合同。
参加项目的中标单位及项目团队成员应分别同甲方签订保密协议，严格遵守有关法律法规内部规章制度，不得擅自翻阅、复制、传播所接触的资料或数据。
[bookmark: _Toc118464717]项目交付与成果物
为了确保项目实施的成功，在项目中的各级交付文件非常重要，乙方需要按照双方约定的格式提交项目相关文档。
在项目阶段交付物内容与要求（包含但不限于以下内容）：
· 重大IT告警事件跟踪记录表
· 主动巡检日志表
· 事件处理流程
· 人员值班表
· 值班人员考勤机制表
· 项目运行期间所有的日报
· 项目运行期间所有的周报
· 项目运行期间所有的月报
· 紧急事件处理流程
· 安全运维制度
[bookmark: _Toc118464718]验收
本项目的验收标准为：乙方完成服务项目工作，完成项目成果交付以及知识移交。
符合验收标准后，乙方须提前十四天用书面方式向甲方提出验收申请，由甲方组织项目验收小组对项目成果物进行验收，如验收通过，则由甲方出具最终验收证书。
如果双方对服务的质量、完成情况有意见分歧，甲方可委托权威机构对服务进行鉴定，此机构出具的鉴定证明即作为甲方向乙方提出修改、补齐、更换和索赔的有效证据。乙方除承担修改费用之外，还需承担重新鉴定费用。
上述各验收阶段均与付款直接相关，具体条款经甲乙双方商定后，体现在具体合同文本中。
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